Dzień Otwartej Szkoły – 5.11.2020r.

Prelekcja dla Rodziców klas IV – VIII na temat:

„Fake news pod kontrolą – praca i edukacja zdalna 

a sztuka weryfikowania informacji”

Człowiek co dzień zdobywa wiele informacji o świecie, dotyczy to zwłaszcza dzieci w wieku szkolnym, ale też osób dorosłych. Nie wszystkie źródła, z których czerpiemy naszą wiedzę, są wiarygodne. Nie wszystko, co podają media, musi być prawdą, ale też media mogą posłużyć do weryfikacji zdobytej wiedzy. Niestety w XXI wieku media społecznościowe są postrzegane przez aż 
58 % polskich użytkowników Internetu jako jedno z głównych źródeł informacji. Dzisiaj każdy może kreować rzeczywistość udostępniając w swoich kanałach social media treści własne lub innych użytkowników. Na fali popularności tego trendu rośnie też negatywne zjawisko, którym jest fake news. W ostatnim czasie, w związku z pandemią koronawirua oraz czasem zdalnej pracy i edukacji, zjawisko dezinformacji i fake newsów w znaczny sposób przybrało na sile. Dlatego też, właśnie na ten problem chcemy zwrócić uwagę dzieci, młodzieży i osób dorosłych w związku z trwającymi szkolnymi obchodami Europejskiego Miesiąca Cyberbezpieczeństwa 2020.
Fake news – co to znaczy? 

Zwrot ten, zgodnie z tłumaczeniem, oznacza dosłownie fałszywe, nieprawdziwe lub sztuczne wieści, informacje, często sensacyjne wiadomości, rozpowszechniane jako przekaz informacyjny. Terminu tego używa się jako uproszczonego określenia na sposób przekazywania informacji, który ma na celu wywołanie dezinformacji lub dokonanie oszustwa. Szerszą definicję przygotowali twórcy raportu „Fake news, czyli jak kłamstwo rządzi światem”, definiując fake news jako informację opublikowaną przez media, sprawiającą wrażenie zweryfikowanej oraz opisującej fakty, która w rzeczywistości wprowadza opinię publiczną w błąd, uwiarygadniając zawarte w niej niepotwierdzone informacje, dane oraz niezweryfikowane źródła. W ramach ciekawostki, należy zauważyć, że na fali wzrastającej popularności, twórcy brytyjskiego słownika Collins Dictionary uznali słowo „fake news” za „słowo 2017 roku”!

Nieprawdziwe informacje towarzyszą nam właściwie od zawsze, ale obecnie docierają do wyjątkowo szerokiego grona odbiorców za sprawą nowych technologii i metod komunikacji, przez co stanowią realne zagrożenie dla struktury i równowagi społeczeństwa informacyjnego, od sfer biznesowych, ekonomicznych, edukacyjnych, po sfery dotyczące przekonań, postaw i relacji międzyludzkich. Jednym 
z powodów, dla których media społecznościowe cieszą się popularnością wśród twórców fałszywych informacji jest fakt, że nie zawierają one żadnych systemów kontroli jakości i wiarygodności zamieszczanych treści. Fake newsy mają nieograniczony zasięg tematyczny, występują zarówno 
w świecie show-biznesu jak i w polityce, dotyczą spraw w skali mikro- i makro-, lokalnych i globalnych.
Fake news a prawda – jak cienka jest granica między dezinformacją i faktem? 

Niestety, Internet z roku na rok zdaje się coraz bardziej zapełniać nieprawdziwymi wieściami, 
a wspomniana granica się zaciera. Czasami naprawdę trudno jest odnaleźć cienką linię, które je dzielą, nie tylko zwykłym ludziom, ale też specjalistom na co dzień funkcjonującym w sektorze informacyjnym – dziennikarzom, prasoznawcom, wykładowcom uczelnianym, nauczycielom, analitykom, itd. 
We współczesnym natłoku informacji, szczególnie tych pojawiających się w Internecie, każdemu z nas potrzebne są narzędzia, które ułatwiają skuteczne rozpoznawanie fałszywych, zmanipulowanych doniesień.

Fake news a prawda – jak wykryć fałszywą informację?

Każdy z nas może przestrzegać kilku łatwych zasad, które pomogą w bezpiecznym korzystaniu z Sieci 
i pomogą walczyć z dezinformacją. Najważniejsze z nich wyliczyli przedstawiciele Międzynarodowej Federacji Stowarzyszeń i Instytucji Bibliotekarskich (IFLA), którzy stworzyli krótki „poradnik" dla każdego odbiorcy mediów. Jego autorzy zalecają, aby:

· rozważyć, czyli dokonać analizy źródła informacji;

· zapoznać się z treścią wiadomości (próbując ją zrozumieć całościowo), a nie tylko z samym jej nagłówkiem, który ma na celu przyciągnąć uwagę kontrowersyjnym zestawieniem słów, tzw. clikbajtem;

· sprawdzić autorów informacji oraz ich wiarygodność;

· sprawdzić czy inne tzw. źródła pomocnicze podają identyczne treści;

· sprawdzić datę publikacji;

· rozważyć, czy nie jest to żart lub satyra;

· przeanalizować własne przekonania (czy nasze subiektywne postrzeganie nie wpływa na nasz osąd);

· zapytać ekspertów – skontaktować się z ekspertami i zapytać ich o opinię.

Krytyczne myślenie i analiza informacji – dlaczego tak ważne?
Zarówno dorośli, jak i dzieci oraz młodzież, powinni pamiętać, że po dotarciu do źródła i znalezieniu 
w nim informacji na interesujący nas temat, należy ocenić jej wiarygodność i użyteczność. Potrzeba informacyjna określa, jakie cechy materiału będą dla nas priorytetowe. To, co w pewnej sytuacji może być wadą źródła informacji, w innej jest zaletą, np. duża ogólność przeszkadza, gdy chcemy znać szczegóły, ale przydaje się, gdy nic jeszcze nie wiemy na dany temat. Ocena wiarygodności materiału to najtrudniejsze zadanie, jakie stoi przed osobą szukającą informacji — zwłaszcza wśród źródeł internetowych. Aby wiedzieć, w jakim stopniu uzyskana informacja jest godna zaufania, należy ocenić wiarygodność źródła, zastanawiając się nad następującymi kwestiami:

· kim jest autor materiału oraz kto wziął odpowiedzialność za publikację? Wiarygodności sprzyja prestiż wydawnictwa książkowego czy powaga instytucji, do której należy portal internetowy, np. 
za bardziej wiarygodne uznamy słowniki internetowe PWN niż słowniki działu Portal Wiedza serwisu Onet.pl. W przypadku publikacji naukowych warto zwrócić uwagę na recenzentów pracy;
· w jaki sposób autor pozyskał informacje? Czy jest specjalistą w danej dziedzinie lub sam doświadczył tego, o czym mówi? A może pozyskał informacje z drugiej ręki? Należy prześledzić, na kogo się powołuje i jakie źródła przytacza. Jeśli nie podaje źródeł swoich informacji, jest mniej wiarygodny;
· czy autor starał się jak najbardziej rzetelnie i starannie zaprezentować temat? Wiarygodności sprzyja przedstawienie wielu różnych punktów widzenia, powoływanie się na wiele różnych źródeł, chęć bezstronnej prezentacji ich zawartości, a także dbałość o językową i graficzną formę tekstu;
· kiedy powstał dany materiał? Jeśli nie możemy tego określić, warto ustalić, czy źródło informacji jest często aktualizowane.

W zależności od potrzeby informacyjnej pojawiają się inne czynniki, które determinują wybór źródła. 
Są to przede wszystkim:

· obiektywność (bywa jednak, że poszukujemy subiektywnych opinii na dany temat);
· aktualność (choć niekiedy poszukujemy informacji o przekonaniach żywionych dawniej);
· dostępność i łatwość wykorzystania (ale też zdarza się, że zależy nam na określonym źródle, nawet jeśli jest bardzo trudno dostępne lub niełatwe to wykorzystania);
· stopień szczegółowości (jednakże czasem potrzebujemy tylko ogólnych informacji);

· zrozumiałość (przystępność informacji, zrozumiałość języka).
Fake News Alert i kampania „OZNACZ DEZINFO”

W celu zwiększenia bezpieczeństwa w Internecie zespół legalniwsieci.pl stworzył usługę o nazwie „FAKE NEWS ALERT”. Ma ona na celu ostrzegać przed Fake newsami oraz rozpowszechniać wiedzę 
o tym zagrożeniu. Sposób działania jest prosty. Aby otrzymywać aktualne wiadomości z ostrzeżeniami, należy podać na stronie internetowej legalniewsieci.pl swój adres e-mail w ramce oznaczonej kolorem czerwonym. Aktywowanie oraz świadczenie usługi jest całkowicie bezpłatne, a przesyłane wiadomości dotyczą wyłącznie fake news. Zespół legalniwsieci.pl zaprasza również do współpracy wszystkich internautów przy sygnalizowaniu o nowych zagrożeniach i promuje zasady bezpieczeństwa informacyjnego w ramach kampanii „OZNACZ DEZINFO”, propagując następujące postawy:

· Odpowiedzialnie udostępniaj – nie podawaj dalej plotek, pogłosek i nie potęguj zamieszania. 
W mediach społecznościowych wszyscy jesteśmy dziennikarzami. Weź odpowiedzialność za to, 
co przekazujesz dalej. Korzystaj z zaufanych źródeł i sam również bądź takim źródłem dla swoich bliskich;

· Zrozum cel – dezinformację wyróżnia szkodliwa intencja. Ktoś celowo wprowadza nas w błąd. Dlaczego? Może mieć np. motywację polityczną, zarobkową (celem tradycyjnie są pieniądze i dane, np. hasła do logowania w banku czy social mediach, dane osobowe), społeczną (sianie zamętu, niepokoju i próby wywołania kłótni między użytkownikami Internetu to nadrzędny cel osób zajmujących się trollingiem internetowym);

· Nie wierz krzykliwym nagłówkom – w mediach społecznościowych cały czas pojawiają się sensacyjne informacje, często będące dezinformacją. Zwracaj uwagę na krzykliwe nagłówki i tytuły. Sensacyjne hasła, skrajne emocje, wykrzykniki, drukowane litery. To tzw. clickbaity, które mają przykuć Twoją uwagę. Nie reaguj w oparciu o nie, przeczytaj tekst, jeśli już go komentujesz lub udostępniasz;

· Analizuj treść – włącz myślenie, nie emocje. Przeczytaj artykuł, zanim go skomentujesz. Zadawaj pytania. Czy znasz dany portal lub czy podano autora tekstu? Pytaj o źródła, nie wierz na słowo krzykliwym grafikom ani zdjęciom. Fotomontaż można zrobić w kilka minut! Zobacz jakim językiem napisano wiadomość. Naprawdę wierzysz komuś, kto pisze łamaną polszczyzną? Zwróć uwagę na:

- Tytuł – czy to nie klasyczny clickbait? Drukowane litery, wykrzykniki, negatywne emocje?

- Zdjęcie – czy zostało dobrane tak, aby budzić negatywne skojarzenia?

- Autora – czy dana informacja podaje autora?
- Treść – czy tekst zawiera np. błędy stylistyczne? Czy powołuje się na źródła?

- Źródło – czy znasz daną stronę lub profil? Sprawdź jej adres. Być może podszywa się pod znany portal?

· Czekaj, aż opadną emocje – jeśli informacja budzi Twoje silne emocje, np. złość, gniew a może strach – to właśnie o to chodzi w dezinformacji. Często wtedy reagujemy zbyt szybko i podejmujemy nieracjonalne decyzje. Weź oddech, zanim coś udostępnisz lub skomentujesz. Internetowe trolle tylko czekają, aby Cię sprowokować, a cyberprzestępcy liczą, że pod wpływem emocji popełnisz błąd;

· Zgłaszaj dezinformację – nie bądź obojętny, jeśli widzisz fałszywą informację – działaj!

- próba wyłudzenia lub fałszywa strona: zgłoś do CERT Polska, np. incydent.cert.pl 
lub incydent.cert.pl/phishing a CERT Polska uniemożliwi oszustom dalsze działanie;
- fake news w mediach społecznościowych: zgłoś do moderatora danego portalu (kliknij w prawym górnym rogu posta i wybierz odpowiednią opcję);
- znajomy udostępnia fałszywe informacje: napisz do niego lub zostaw komentarz i #OznaczDezinfo ; podpowiedz dlaczego dana informacja jest nieprawdziwa i wskaż sprawdzone źródła;
- fałszywa informacja lub wypowiedź: zgłoś do portali fact-checkingowych. Możesz zgłosić materiał do weryfikacji, np. tutaj: AFP Sprawdzam – sprawdzam.afp.com , Stowarzyszenie Demagog 
– demagog.org.pl , Konkret24 – konkret24.tvn24.pl , Demaskator24.pl – demaskator24.pl

Kilka miesięcy temu Internautom w samodzielnym fact-checkingu pomagali także przedstawiciele Polskiej Agencji Prasowej (PAP) we współpracy z Facebookiem. W ich kampanii społecznej doradzano, aby dokładnie sprawdzać adres strony, na której odnajdujemy daną informację, nie ufać w pełni nagłówkom, gdyż te często okazują się znacznie przesadzone, weryfikować źródła, daty opublikowania artykułów, ale też zwracać uwagę na formatowanie i zdjęcia umieszczone na stronie. Poza tym warto szukać konkretnych dowodów, które potwierdzają treść danego newsa, oraz zapoznać się z opiniami ekspertów. Istotna jest także pamięć o tym, że niektóre nieprawdziwe wieści są publikowane celowo. Jeżeli więc jakaś informacja od razu wydaje nam się mało prawdopodobna, podejrzana lub po prostu chcemy upewnić się, czy jest całkowicie prawdziwa, warto każdorazowo weryfikować ją w więcej niż jednym źródle. Opinie specjalistów, dokładne sprawdzenie daty oraz adresu strony także powinny pomóc w czasie samodzielnego fact-checkingu. 

Jeśli my – dorośli – będziemy pamiętać o kilku fundamentalnych zasadach bezpieczeństwa informacyjnego: zachowaj neutralne nastawienie do informacji, myśl, analizuj, zadawaj pytania, miej wątpliwości, zachowaj wstrzemięźliwość wypowiedzi, a także codziennie szlifować umiejętności w zakresie krytycznego myślenia i analizy informacji u naszych dzieci 
i wychowanków, przyczynimy się do ograniczenia działań dezinformacyjnych i sprawimy, 
że wszyscy będziemy znacznie bezpieczniejsi, nie tylko w Internecie.
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