Najwazniejsze rady dotyczgce
bezpieczenstwa w internecie

Korzystanie z internetu pomaga w utrzymaniu kontaktow z rodzing i przyjaciotmi, daje
dostep do wiadomosci, umozliwia nauke online i ma wiele innych zalet. Jednak zawsze
dobrym pomystem jest dbanie o bezpieczenstwo. Istnieje wiele dziatan, ktdre mozesz
podjac, aby sie chronic.

1. Miej Swiadomosc tego, jakie
informacje udostepniasz

Wypetniajgc profil konta, nalezy podac tylko
informacje, ktére sg niezbedne i ktérych podanie Ci
odpowiada.

Uzyj ustawien prywatnosci i zabezpieczen i zablokuj
wszelkie funkcje, ktorych nie potrzebujesz.

Jesli nie masz pewnosci co do kwestii
bezpieczenstwa, zastanow sie, czy chcesz miec swoj
profil na tej platformie.

2. Pomysl zanim zamiescisz coS w sieci

Zamieszczanie emocjonalnych postow nie zawsze jest
dobrym pomystem, a to, co zamieszczasz w internecie,
pozostaje tam na zawsze. Nawet jeSli pozniej usuniesz
swOj post, ktos mogt go zapisac lub przestac dalej.

Poczekaj, az sie uspokoisz, a potem zastanow sie jeszcze
raz, czy na pewno chcesz zamiescic ten komentarz?

3. Rozwaz konsekwencje

Jesli zamieszczasz zdjecie, czy masz pewnosg, ze
wszystkie osoby, ktore sg na zdjeciu, chciatyby, aby
zdjecie zostato opublikowane? Mozesz tez
nieswiadomie przekazywac informacje np. o tym,
gdzie mieszkasz.

A wrzucanie zdjec¢ ze wspaniatych wakacji, to
informacja dla wiamywaczy, ze nie ma Cie w domul!

4. Zatrzymaj sie, zanim zagrasz

Zanim wezmiesz udziat w tym Smiesznym quizie
podbijajgcym media spotecznosciowe, zastanow sie,
na jakie pytania odpowiadasz - imie swojego
pierwszego zwierzaka, nazwisko panienskie Twojej
matki?

Sq to te same pytania, ktére sg wykorzystywane do
celéw zabezpieczenia, na przyktad przez bank, a wiec
udzielone na nie odpowiedzi mogtyby stanowi¢ wazne
informacje dla cyberprzestepcow.

5. Upewnij sie, z kim tak naprawde
rozmawiasz

Pamietaj, ze oszusci korzystajg z serwisow
spotecznosciowych, stron internetowych i wysytajg
wiadomosci na telefon w celu kradziezy informacji,
pieniedzy lub tozsamosci.

Mozesz sie chronic, nie podajgc zadnych danych
osobowych, nie przesytajgc pieniedzy ani danych
swojego rachunku, chyba ze za pomocg innego
srodka komunikacji mozesz sprawdzi¢, komu
udostepniasz te dane.

6. Sprawdzaj najnowsze wiadomosci na temat cyberbezpieczenstwa

Sledzenie wiadomosci i wymiana informacji z
rodzing i przyjaciotmi o najnowszych oszustwach,
np. phishingu, ztosliwym oprogramowaniu (np.
Flubot) i fatszywych stronach internetowych 4
pomoze Ci zachowac bezpieczenstwo w sieci.

Inne zrodta informacji dotyczgce Twojego kraju
znajdujg sie na stronie

https://cybersecuritymonth.eu/cyber-first-aid
Zachowaj czujnosc!
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