Czy dane z Twojej karty

ptatniczej lub dane bankowe
zostaty skradzione?

Kazdego dnia coraz wiecej os6b korzysta
z zakupow przez internet. Klienci musza
jednak zachowac ostroznosc¢, poniewaz
oszusci stale szukajg sposobow
kradziezy danych z kart ptatniczych lub
danych bankowych!

Uzywajg nieprawdziwych stron
internetowych, podszywayja sie pod
sprzedawcow na stronach aukcji, moga
takze wysytac fatszywe wiadomosci
elektroniczne (phishing), twierdzac, ze
reprezentuja dobrze znane portale
internetowe zajmujgce sie ptatnosciami
lub sprzedaza detaliczna.

Co robic?

Jezeli wtamano sie na Twoje konto bankowe lub zauwazysz
nietypowa aktywnosc na swojej karcie, jest kilka krokow, jakie
mozesz podjac.

1. Niezwtocznie skontaktuj sie z 2. Zmien hasto. Oszust moze znac
bankiem w celu zablokowania karty Twoje hasto, zatem zastgp je silnym
kredytowej/bankowej. Mozesz starac hastem zawierajgcym co najmniej
sie odzyskac pienigdze i zapobiec 15 znakdw, w tym duze i mate
dalszej kradziezy. litery, cyfry i symbole.

Hasto bedgce zdaniem moze byc¢
tatwiejsze do zapamietania. Moze
to byc zdanie zawierajgce
nietypowe stowa lub stowa z
réznych jezykow.

Zmien dane logowania do
wszelkich innych kont, w ktérych
uzywasz tej samej lub podobnej
nazwy uzytkownika i hasta.

Dla kazdego konta uzyj

3. Zaktualizuj program niepowtarzalnego hasta.

antywirusowy, aby zwalcza¢ nowe
wirusy i chronic¢ swoje urzgdzenie.
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4. Zgtos oszustwo. Przekazane przez Ciebie 5. Pamietaj, aby zachowac wszelkie
informacje mogg pomaoc w ztapaniu oszustow dowody kradziezy, np. e-maile,
| zapobiec dalszym incydentom. faktury, rachunki, kopie ogtoszenia itp.

Aby dowiedziec sie, gdzie uzyskac pomoc i
ztozy¢ zawiadomienie o przestepstwie w
swoim kraju, odwiedz strone
https://cybersecuritymonth.eu/cyber-first-aid

6. Podziel sie swoimi doswiadczeniami z
rodzing i przyjaciotmi, aby pomaoc im sie
zabezpieczyc.
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