ULOTKA DLA RODZICOW - »UWAGA: DEZINFORMACJA!” — #TZ12022
Porady dotyczgce przeciwdzialania dezinformacji i walki 7 fake newsami

Od ponad miesigca, w zwigzku z wojng trwajaca na terenie Ukrainy, w Internecie obserwowana jest
zwigkszona ilo§¢ fake newsow, stuzacych szerzeniu dezinformacji. Trwa WOINA INFORMACYJINA, ktdrej
wszyscy Internauci — dorodli i mtodzi sa $wiadkami. Musimy pamigta¢ o tym, Ze nieprawdziwe wiesci
w wigkszosci wypadkow sa publikowane celowo, a udostgpniajac fake newsy dalej, sami szerzymy
dezinformacje¢ i dajemy przewage trollom internetowym. W zwigzku ze zwigkszong potrzeba weryfikowania
informacji przypominamy, ze w celu zwigkszenia bezpieczenstwa w Internecie zesp6t legalniwsieci.pl prowadzi
bezptatng ustuge o nazwie ,,FAKE NEWS ALERT” — po podaniu adresu e-mail, Internauta otrzymuje aktualne
wiadomosci z ostrzezeniami dotyczacymi dezinformacji. Zespot legalniwsieci.pl promuje takze zasady
bezpieczenstwa informacyjnego w ramach kampanii ,,OZNACZ DEZINFO”, propagujac nastgpujace postawy:

e  Odpowiedzialnie udostepniaj — niec podawaj dalej plotek, pogltosek i nie poteguj zamieszania. W mediach
spoteczno$ciowych wszyscy jestesmy dziennikarzami. Wez odpowiedzialno$¢ za to, co przekazujesz dalej.
Korzystaj z zaufanych zrodet i sam rowniez badz takim Zrodtem dla swoich bliskich;

e  Zrozum cel — dezinformacj¢ wyrdznia szkodliwa intencja. Kto§ celowo wprowadza nas w btad. Dlaczego?
Moze mie¢ np. motywacj¢ polityczng, zarobkowa (celem tradycyjnie sa pienigdze i dane, np. hasta
do logowania w banku czy social mediach, dane osobowe), spoteczng (sianie zametu, niepokoju, paniki
i proby wywotania ki6tni miedzy uzytkownikami Internetu, grupami narodowymi czy spotecznymi
to nadrzedny cel 0sob zajmujacych si¢ trollingiem internetowym);

e  Nie wierz krzykliwym nagléwkom — w mediach spoteczno$ciowych caly czas pojawiajg si¢ sensacyjne
informacje, czgsto bedace dezinformacja. Zwracaj uwage na krzykliwe naglowki i tytuly. Sensacyjne
hasta, skrajne emocje, wykrzykniki, drukowane litery. To tzw. clickbaity, ktore maja przyku¢ Twoja
uwage. Nie reaguj w oparciu o nie, przeczytaj tekst, jesli juz go komentujesz lub udostgpniasz;

e  Analizuj tres¢ — wlacz myslenie, nie emocje. Przeczytaj artykul, zanim go skomentujesz. Zadawaj
pytania. Czy znasz dany portal lub czy podano autora tekstu? Pytaj o Zrodla, nie wierz na stowo
krzykliwym grafikom ani zdjeciom. Fotomontaz mozna zrobi¢ w kilka minut! Zobacz jakim jezykiem
napisano wiadomo$¢. Naprawde wierzysz komus, kto pisze tamang polszczyzng? Zwro¢ uwage na:

- Tytut — czy to nie klasyczny clickbait? Drukowane litery, wykrzykniki, negatywne emocje?

- Zdjgcie — czy zostato dobrane tak, aby budzi¢ negatywne skojarzenia?

- Autora — czy dana informacja podaje autora?

- Tres¢ — czy tekst zawiera np. bledy stylistyczne? Czy powotuje si¢ na zrodta?

- Zrédto — czy znasz dana strong lub profil? Sprawdz jej adres. By¢ moze podszywa sie pod znany portal?

e  (Czekaj, az opadng emocje — jesli informacja budzi Twoje silne emocje, np. ztos¢, gniew a moze strach
— to wlasnie o to chodzi w dezinformacji. Czesto wtedy reagujemy zbyt szybko i podejmujemy
nieracjonalne decyzje. Wez oddech, zanim co$ udostgpnisz lub skomentujesz. Internetowe trolle tylko
czekaja, aby Ci¢ sprowokowac, a cyberprzestepcy licza, ze pod wptywem emocji popetnisz btad,

e  Zglaszaj dezinformacje — nie badz obojetny, jesli widzisz fatszywa informacje¢ — dziataj!

- proba wyludzenia lub falszywa strona: zglo§ do CERT Polska, np. incydent.cert.pl
lub incydent.cert.pl/phishing a CERT Polska uniemozliwi oszustom dalsze dziatanie;

- fake news w mediach spoteczno$ciowych: zgto§ do moderatora danego portalu (kliknij w prawym
gornym rogu posta i wybierz odpowiednia opcje);

- znajomy udostgpnia fatszywe informacje: napisz do niego lub zostaw komentarz i #OznaczDezinfo ;
podpowiedz dlaczego dana informacja jest nieprawdziwa i wskaz sprawdzone zrodta;

- falszywa informacja lub wypowiedz: zglo$ do portali fact-checkingowych. Mozesz zglosi¢ materiat
do weryfikacji, np. tutaj: AFP Sprawdzam - sprawdzam.afp.com , Stowarzyszenie Demagog
— demagog.org.pl , Konkret24 — konkret24.tvn24.pl , Demaskator24.pl — demaskator24.pl

Jako dorosli musimy pamieta¢ o kilku fundamentalnych zasadach bezpieczenstwa informacyjnego:
zachowaj neutralne nastawienie do informacji, my$l, analizuj, zadawaj pytania, miej watpliwosci,
zachowaj wstrzemiezliwos¢ wypowiedzi. Niezwykle wazne jest takze codziennie wzmacnianie umiejetnosci
w_zakresie krytycznego mysSlenia i analizy informacji u naszych dzieci i wychowankéw. W ten sposéb
przyczyniamy sie do ograniczenia dziatan dezinformacyjnych w sieci i przestrzeni publicznej oraz wzmacniamy
Nasze bezpieczenstwo, hie tylko w Internecie.

Ulotka przygotowana przez Biblioteke Szkolng ,, U Sowy Poczytajki” w Szkole Podstawowej nr 27
im. K. K. Baczynskiego w Kielcach w ramach obchodow Tygodnia z Internetem 2022 — |, Uwaga: dezinformacja!”
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