Dzien Otwartej Szkoty — 25 marca 2021r.

Prelekcja dla Rodzicéw klas I — 1V na temat:
»MBI 2021: Savoir-vivre epoki cyfrowej.
Jak wychowa¢ kulturalnego Cyberobywatela?”

Od 9 lutego do 31 marca 2021 roku Nasza Szkota obchodzi po raz 11-ty Dzien Bezpiecznego Internetu. W trakcie
tegorocznych obchodow, odbywajacych si¢ pod hastem ,,Dziatajmy Razem!”, zwracamy uwage dzieci i dorostych
na szeroko rozumiang kultur¢ w Sieci oraz elementy savoir-vivru cyber§wiata. Kulturalne zachowanie Internautow
jest SciSle powigzane z ich bezpiecznym korzystaniem z urzadzen technologii cyfrowej. W ponizsze] prelekcji
przedstawiamy m.in. porady dla Rodzicow dotyczace bezpiecznego korzystania z Internetu przez dzieci, wskazowki,
czego warto nauczy¢ dziecko, aby efektywnie dbato o swoje bezpieczenstwo technologiczne oraz zaznajamiamy
Matych i Duzych z Dekalogiem Cyfrowego Obywatela.

10 porad dla Rodzicéw dotyczacych bezpiecznego korzystania z Internetu przez dzieci:

1.

10.

Odkrywaj Internet razem z dzieckiem — badz pierwsza osoba, ktora zapozna dziecko z Internetem,
odkrywajcie wspolne jego zasoby, sprobujcie wspolnie znalez¢ strony, ktore zainteresujg pocieche, a nastepnie
zrobceie liste przyjaznych stron (pomocny moze okaza¢ si¢ serwis — sieciaki.pl). Jesli Twoje dziecko sprawniej
niz TY porusza si¢ po Sieci, nie zrazaj si¢ — popro$, by bylo Twoim przewodnikiem po wirtualnym $wiecie.
Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie — uczul dziecko na niebezpieczenstwa
zwigzane z nawigzywaniem nowych znajomosci w Internecie. Podkresl, ze nie mozna ufa¢ osoba poznanym
w sieci. Ostrzez dziecko przed ludzmi, ktorzy moga chcie¢ zrobi¢ mu krzywde i rozmawiaj z dzieckiem
o zagrozeniach czyhajacych w Internecie i sposobach ich unikania.

Rozmawiaj z dzieé¢mi o ryzyku umawiania si¢ na spotkania z osobami poznanymi w Internecie — dorosli
powinni rozumie¢, ze dzigki Internetowi mozna nawigzywac przyjaznie, jednak spotykanie si¢ z nieznajomymi
poznanymi w Sieci moze okaza¢ si¢ bardzo niebezpieczne. Dzieci muszg mie¢ §wiadomos¢, ze mogg spotkac sig¢
z nieznajomymi wytacznie po uzyskanej zgodzie rodzicéw i zawsze w towarzystwie dorostych.

Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych danych — dostgp do wielu stron
internetowych przeznaczonych dla najmtodszych wymaga podania prywatnych danych. Wazne jest, aby dziecko
wiedziato, Zze podajac takie dane zawsze musi zapyta¢ o zgode rodzicow. Dziecko powinno zdawac sobie sprawe
z niebezpieczenstw, jakie moze przynies¢ podanie swoich danych osobowych. Ustal z nim, zeby nigdy nie
podawato przypadkowym osobom swojego imienia, nazwiska, adresu i numeru telefonu.

Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci — wiele dzieci uzywa Internetu w
celu rozwijania swoich zainteresowan i rozszerzania wiedzy potrzebnej w szkole. Mali Internauci powinni by¢
jednak §wiadomi, ze nie wszystkie znalezione w Internecie informacje sa wiarygodne. Naucz dziecko, ze trzeba
weryfikowa¢ znalezione w Internecie tresci, korzystajac z innych dostepnych zrodet (takich, jak: encyklopedie,
ksigzki, stowniki).

Badz wyrozumialy dla swojego dziecka — czesto zdarza si¢, ze dzieci przypadkowo znajduja si¢ na stronach
adresowanych do dorostych, ale w obawie przed kara boja si¢ do tego przyzna¢. Wazne jest, aby Ci ufato
1 mowilo o tego typu sytuacjach, by wiedziato, ze zawsze kiedy poczuje si¢ niezr¢cznie, co$ je zawstydzi lub
przestraszy, moze si¢ do Ciebie zwroci¢ o pomoc.

Zglaszaj nielegalne i szkodliwe treSci — wszyscy musimy bra¢ odpowiedzialno$¢ za niewlasciwe czy
nielegalne tresci w Internecie. Nasze dziatania w tym wzgledzie pomoga likwidowacé, np. zjawisko pornografii
dziecigcej, mowe nienawisci, itp. Nielegalne tresci mozna zgtasza¢ na policj¢ lub do wspodtpracujacego z nig
zespotu Dyzurnet.pl.

Zapoznaj dziecko z Netykieta, czyli Kodeksem Dobrego Zachowania w Internecie — przypominaj dzieciom
o zasadach dobrego wychowania. W kazdej dziedzinie naszego zycia, podobnie wigc w Internecie obowigzuja
takie reguly — powinno si¢ by¢ mitym, uzywa¢ odpowiedniego stownictwa, nie wolno czyta¢ cudzych maili,
kopiowa¢ zastrzezonych materialow, itp. Twoje dziecko powinno poznac te zasady.

Poznaj sposoby korzystania z Internetu przez Twoje dziecko — przyjrzyj si¢, jak Twoje dziecko korzysta
z Internetu, jakie strony lubi oglada¢ i jak zachowuje si¢ w Sieci. Staraj si¢ pozna¢ znajomych, z Ktorymi
dziecko koresponduje za posrednictwem Sieci. Ustalcie zasady korzystania z Sieci oraz sposoby postepowania w
nietypowych sytuacjach (przyktadowo wzory umoéw Rodzic — Dziecko mozna znalezé w serwisie
dzieckowsieci.pl).

Pamietaj, ze pozytywne strony Internetu przewazaja nad jego negatywnymi stronami — Internet jest
doskonatym zrodtem wiedzy, jak rowniez dostarczycielem rozrywki. Pozwol swojemu dziecku w §wiadomy
1 bezpieczny sposob w petni korzystac¢ z oferowanego przez Sie¢ bogactwa.



Drogi Rodzicu, Twoje Dziecko powinno zna¢ nastepujace zasady:

PRYWATNOSC

e W adresie swojej poczty elektronicznej nie uzywaj wlasnego imienia i nazwiska (imi¢.nazwisko@sieciaki.pl).

o Twoje internetowe hasta to Twoja tajemnica. Jezeli musisz w sieci wybrac jakie$ hasto, pamigtaj, zeby nie byto
fatwe do odgadnigcia i strzez go, jak oka w glowie.

Jezeli prowadzisz w Internecie strong, nigdy nie podawaj tam swojego adresu domowego, numeru telefonu itp.
Jesli wypehiasz formularz rejestracji, gdzie nalezy wpisa¢ dane osobowe (imi¢, nazwisko, adres zamieszkania,
wiek, adres e-mail), skonsultuj to z rodzicami. Umieszczanie danych osobowych w sieci jest niebezpieczne,
warto wigc, aby to rodzic zdecydowal, czy wpisywanie prywatnej informacji o sobie jest na pewno konieczne.

e (Odchodzac od komputera, nie zapominaj o wylogowaniu si¢ ze swojego konta na poczcie czy portalu
spotecznosciowym. Wtedy niepowotane osoby nie bedg miaty okazji pozna¢ Twoich danych.

PUBLIKACJA ZDJEC W SIECI

e Jesli publikujesz w sieci swoje zdjecia, zadbaj, by widzieli je tylko Twoi znajomi. W przeciwnym razie moze
zobaczy¢ Twoje zdjecia kto$, kto zechce wykorzystac je, by Cig o§mieszy¢ lub skrzywdzi¢.

e Nie publikuj w sieci zdje¢ czy filmow przedstawiajacych osoby, ktore nie wyrazity na to zgody.

ZNAJOMOSCI W SIECI

e Pamietaj, ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w Internecie. Ktos, kto podaje si¢ za Twojego
réwiesnika, w rzeczywistosci moze by¢ duzo starszy i mie¢ wobec Ciebie zte zamiary.

e Spotkania z osobami poznanymi w Internecie moga by¢ niebezpieczne! O kazdej otrzymanej propozycji
spotkania koniecznie poinformuj rodzicow.

ZAPOBIEGANIE CYBERPRZEMOCY

e Jesli cheesz nagraé film lub zrobi¢ komus zdjgcie, zawsze zapytaj te osobe o pozwolenie. Nie mozna nagrywaé
ani fotografowac osob, ktore sobie tego nie zycza.

e Nie umieszczaj w sieci zdjg¢ ani filmikow z osobami, ktére nie wyrazily na to zgody. Jesli kto§ umiesci
w Internecie materiat, ktory Ci¢ obraza lub o$miesza, zglo$§ to natychmiast administratorowi danej strony.
Skontaktuj si¢ z konsultantami Telefonu Zaufania dla Dzieci i Mlodziezy 116 111 — tam uzyskasz fachowa
pomoc.

e Nie przeno$ konfliktéw do Sieci. Nie umieszczaj w Internecie obrazliwych ani o$mieszajacych filmikow.
Mozesz nimi wyrzadzi¢ komus$ prawdziwa krzywde. Szanuj innych internautéow. Traktuj ich tak, jak chcesz,
zeby oni traktowali Ciebie.

PRZECIWDZIALANIE HEJTOWI

Zasady antyhejtowe:

e Zastandw si¢, zanim odpowiesz na hejterski komentarz. Nie daj si¢ ponie$s¢ emocjom, nie odpowiadaj pod

wplywem chwili.

Jezeli bardzo si¢ ztoscisz, napisz odpowiedz, a potem wez gleboki oddech i skasuj ja.

Nie odpowiadaj agresja na agresj¢. W ten sposob jedynie prowokujesz hejtera do dalszego obrazania.

Nie lajkuj, nie udostepniaj hejterskich komentarzy. W ten sposob jedynie zwigkszasz ich zasieg.

Jezeli mozesz, kasuj nienawistne komentarze.

Zglaszaj hejt i mowg nienawisci, korzystajac z opcji dostepnych na forach lub w mediach spotecznosciowych.

Nie kazda krytyka to hejt. Odrézniaj hejt od konstruktywnej krytyki.

Gdy cos$ ci si¢ nie podoba lub denerwuje, wyraz to kulturalnie, nie hejtu;j.

Nie rezygnuj z tego, co robisz, myslisz i moéwisz tylko ze wzgledu na hejterow.

Jezeli nie mozesz poradzi¢ sobie z hejterem, zgtos to osobie zaufanej lub zadzwon na bezptatny numer Telefonu

Zaufania dla Dzieci 1 Mtodziezy: 116 111.

NADMIERNE KORZYSTANIE Z TECHNOLOGII

e Uwazaj! Zbyt dlugie korzystanie z Internetu moze zaszkodzi¢ Twojemu zdrowiu 1 pogorszy¢ kontakty
z kolegami.

e Nie spedzaj calego wolnego czasu w Internecie. Ustal sobie limit czasu, ktory spedzasz w Sieci 1 staraj si¢ go
nie przekraczac.

e Nie zaniedbuj szkoly i kolegdw, staraj si¢ spedza¢ z nimi duzo czasu. Nie wykorzystuj Internetu tylko do
rozrywki, poszukaj interesujacych stron, dzieki ktorym bedziesz mogt rozwijaé swoje zainteresowania i pasje.

¢ Rozwijaj swoje zainteresowania takze poza Siecia.

WIRTUALNE ZAKUPY

e Jezeli cheesz co$ kupi¢ w Internecie, popros o pomoc rodzicow. Nigdy nie podawaj numeru karty kredytowej
i nie wypelniaj internetowych formularzy bez wiedzy i zgody rodzicow.




e Korzystajac z aplikacji mobilnych, uwazaj na mikroplatnosci. Niektore z aplikacji, cho¢ poczatkowo bezptatne,
posiadaja mozliwo§¢ zakupow wewnatrz aplikacji. Informacja o tzw. mikroptatnosciach czy zakupach
w aplikacji zazwyczaj znajduje si¢ obok ikony danej aplikacji w sklepie mobilnym.

POSZANOWANIE PRAW AUTORSKICH

e Szanuj prawo wlasnosci w Sieci. Jezeli postugujesz sie¢ materiatami znalezionymi w Internecie, programami,
muzyka czy filmami, zawsze podawaj zrédto ich pochodzenia.

e Korzystajac z Internetu podczas odrabiania prac domowych, zawsze sprawdzaj wiarygodnos¢ zrodia.
Nie wszystkie tresci w Sieci sg prawdziwe 1 warto$ciowe.

NETYKIETA

Jesli chcesz by¢ dobrze traktowany w sieci, i Ty badZ dobry dla innych Internautow. Aby zapobiec ,,wpadce”,

przeczytaj Netykiete i naucz si¢ jej na pamigc:

e Nie rozsylaj internetowych tancuszkéw (lancuszek internetowy to wiadomos¢ zawierajgca prosbe o rozestanie

jej do jak najwiekszej liczby Internautow, jest popularng formg spamu).

Staraj si¢ nie naduzywa¢ emotikonek (u$mieszkdéw, buziaczkow).

Bez potrzeby nie pisz duzymi literami, gdyz oznaczaja KRZYK.

Nie badz Betkotem, nie prowokuj ktotni w sieci. Staraj si¢ nie irytowa¢ innych Internautow.

Wystrzegaj sie Betkota i internetowych Trolléw. Nie daj si¢ sprowokowac.

Nie obrazaj innych uzytkownikow Sieci. Pamigtaj: rowniez w Internecie jesteSmy odpowiedzialni za swoje

dziatanie.

e Szanuj cudzg wlasnos¢. Nie podpisuj sie pod czyimi§ wypowiedziami czy pracami. Korzystajac z materialow
znalezionych z Sieci, zawsze podawaj zrodto ich pochodzenia.

e Zwracajac si¢ do konkretnego Internauty, pamigtaj o uzywaniu duzej litery w zaimkach: Ty, Tobie, Ci itp.

¢ Nie zaktadaj sobie niepotrzebnych kont e-mail.

ZABEZPIECZ SWOJE URZADZENIA

e W sieci krazy coraz wigcej wirusow, ktore moga uszkodzi¢ Twoj smartfon, tablet czy komputer. Czy masz
zainstalowane oprogramowanie antywirusowe? Jezeli nie, porozmawiaj o tym z rodzicami. Wspodlnie wybierzcie
i zainstalujcie odpowiedni program.

e Uwazaj na e-maile od nieznanych Ci os6b. Nigdy nie otwieraj podejrzanych zalacznikéw i nie korzystaj
z linkéw przestanych przez obcg osobg! Moga one zawiera¢ na przyktad wirusy. Najlepiej od razu kasuj e-maile
od nieznajomych.

GDY DZIEJE SIE COS ZLEGO...

e Rozmawiaj z rodzicami o |Internecie. Informuj ich o wszystkich stronach, ktore Ci¢ niepokoja.
Pokazuj im réwniez strony, ktore Cie interesuja i ktore czgsto odwiedzasz.

e Kiedy co$ lub ktos w Internecie Cig¢ przestraszy, jezeli otrzymates wulgarng lub krepujaca wiadomos$é, nie
odpowiadaj na nig. Pokaz jg rodzicom lub innej zaufanej osobie dorostej. Mozesz tez zadzwoni¢ do
konsultantow Telefonu Zaufania dla Dzieci i Mtodziezy pod bezplatny numer 116111, aby uzyska¢ fachowa
pomoc.

DEKALOG CYFROWEGO OBYWATELA

Prawa Internauty:

1. Mam prawo czu¢ si¢ bezpiecznie w sieci.

. Mam prawo do wspottworzenia Internetu.

. Mam prawo do wyrazania w sieci wlasnych pogladéw i opinii.

. Mam prawo do ochrony wlasnego wizerunku w Internecie.

. Moje dane podlegaja ochronie danych osobowych.

. Mam prawo do korzystania z rzetelnych zrédet informacji.

. Mogg pobiera¢ programy z otwartg licencja, shucha¢ udostgpnionej muzyki, ogladac¢ legalne filmy.

. Mam prawo do poszerzania swojej wiedzy poprzez korzystanie z gier edukacyjnych, portali tematycznych

i kursow on-line.

9. Mam prawo do rozrywki w Sieci.

10. Mam prawo do komunikowania si¢ z innymi Internautami.

Obowiazki Internauty:

1. Szanuj¢ innych uzytkownikéw Internetu 1 traktuje ich tak, jak chce, zeby oni traktowali mnie.

2. Przestrzegam praw autorskich.

3. Nie uzywam Internetu, aby szkodzi¢ innym.

4. Korzystam z Internetu z rozwagg i ostroznoscia.

5. Mam obowigzek stosowania zasady ograniczonego zaufania wobec ludzi poznanych w Sieci oraz informacji

w niej znalezionych.

6. Nie uzywam Internetu, aby kras¢.
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7. Nie uzywam Internetu do oszukiwania, nie wprowadzam innych w btad, dbam, zeby w Internecie byto
jak najwiecej prawdziwych informacji.

8. Mam obowiazek zachowania kultury w swoich wypowiedziach w Sieci.

9. Mam obowigzek bra¢ odpowiedzialno$¢ za swoje dziatania w Internecie.

10. Mam obowiazek informowa¢ dorostych o tym, co mnie zaniepokoi w Internecie.

Dziatajac razem — doro$li i dzieci — mamy szans¢ uczyni¢ cyberSwiat miejscem bezpiecznym i przyjaznym dla
kazdego Internauty, dlatego wszyscy — mali i duzi powinnismy wlozy¢ wysitek w budowanie takiego Internetu, na
jaki wszyscy zastugujemy. Niewatpliwe przy tym wielkim i odpowiedzialnym dziele pomocne okaza si¢ wszystkie
zawarte wyzej wskazowki i porady. A zatem: ,,Dziatajmy Razem!”.
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